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< CIBERSEGURIDAD MODERNA >

Resiliencia en Tiempos
de Inteligencia Artificial

La ciberseguridad se ha obsesionado con construir
muros mas altos. El panorama actual nos obliga a
aceptar una nueva realidad: Debemos prepararnos

para la recuperacion garantizada.
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Los atfacantes ya no entran
a la fuerza. Hoy en dia, los
cibercriminales simplemente
se loguean.

LA IDENTIDAD ES EL NUEVO PERIMETRO
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El Nuevo s =] A =
Campo Batalla

La Exposicion de la Identidad

Las identidades se han convertido en el vector de
ataque mas vulnerable y critico. No son incidentes
aislados; es el nucleo operativo de las organizaciones. : o
P 9 » Las credenciales validas se venden por pocos
» 71% de los ataques en Latam inician con una dodlares en el mercado negro, permitiendo acceso

credencial comprometida. directo.

»  Mas del 97% de los ataques de identidad estdn » El crecimiento de identidades (humanas y no
basados en contrasenas. humanas) se multiplicard un 240% en los proximos

meses.
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Password Spray

La IA permite probar contrasenas
comunes (ej. "Password123")
contra miles de usuarios
simultdneamente. Al rotar
usuarios, se evaden los
mecanismos fradicionales de

bloqueo de cuenta.
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Evolucion de las
Amenazas con |A
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Phishing Sofisticado

Ya no hay errores ortograficos.
Los atacantes utilizan
infraestructura legitima, dominios
confiables y aplicaciones con
consentimientos validos,
haciendo el ataque

indetectable para el usuario.

y-

Robo de Tokens

La evolucion mds peligrosa. Al
robar tokens de sesion activos,
los atacantes ya no necesitan
proporcionar contrasenas ni
completar verificaciones MFA
(MUltiple Factor de

Autenticacion).




Disponibilidad
# Recuperacion

El Mito de la Nube Segura

Pensar "esta en la nube, no pasa nada" es un error
critico. La alta disponibilidad (99.99%) garantiza que el
servicio esté arriba, pero no garantiza la recuperacion

ante un ataque.

Casos recientes demuestran que un error humano o un
ataque pueden eliminar entornos completos, incluyendo

sus respaldos alojados en el mismo proveedor.

Responsabilidad Compartida: La recuperacion de
configuraciones, dependencias, politicas, grupos de
identfidad e infegraciones (Active Directory, Entra ID)

recae enteramente en la organizacion.



LA VELOCIDAD DE LA IA

— 27 Segundos

El Tiempo de Movimiento Lateral

Gracias a la automatizacion impulsada por la
Inteligencia Artificial, el tiempo promedio que le toma @

un atacante vulnerar un sistema inicial y realizar un

movimiento lateral ha cambiado drdsticamente.

Historicamente, el tiempo de latencia promedio era de
27 minvutos. Hoy, los ataques orquestados pueden
expandirse y comprometer toda la red en solo 27

segundos.
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Anatomia de un Ataque
a ldentidades

4 )
Fase del Ataque Vectores y Tacticas Clave Impacto en la Organizacion
Errores humanos, cuentas obsoletas, Punto de entrada sigiloso. Miles de
1. Riesgo Inicial contrasenas sin cambios y cuentas de peticiones ocultas en el tfrafico
servicio vulnerables. normal.

Movimientos laterales, establecimiento  Compromiso profundo del sistema.
de Backdoors e identidades con Los EDR pueden ser vulnerados o
privilegios excesivos. apagados.

2. Exposicion /
Persistencia

Cifrado de backups, inhabilitacion de Operacion ininterrumpida pero sin
administradores y caida de Active capacidad de acceso. Empresa
Directory. paralizada.

- J

3. Interrupcion
Total
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28

DiAS DE LATENCIA

El Costo del Tiempo
de Inactividad
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La Realidad de la Recuperacion Manual

En un entorno tradicional, sin herramientas
especializadas, simplemente reconfigurar un Active
Directory y restablecer relaciones de confianza puede

tomar entre 5y 7 dias.

Encontrar una copia limpia libre de malware (evitando
la reinfeccidn) y restaurar todo el bosque de
identidades puede paralizar las operaciones hasta por

28 dias.

~



< PLATAFORMA RUBRIK >

Ciber - Resiliencia
Activa

Pasando de una postura reactiva y de prevencion, a
una postura proactiva que garantiza la recuperacion

de identidades, on-premise y en la nube.
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Pilares de las Resiliencias

O

Visibilidad Proactiva

Deteccion en tiempo real de
anomalias (DSPM). Monitoreo de
comportamientos,
configuraciones incorrectas y
comparacion de entornos
productivos vs. respaldos para

detectar desviaciones maliciosas.
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de ldentidades
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Proteccion Inmutable

Respaldo de identidades disenado
bajo un modelo Zero Trust. Datos
inmutables, aislados I[6bgicamente y
cifrados. No pueden ser alterados,
borrados ni cifrados por el atacante

(Ransomware).

D

Recuperacion Rdpida

Restauracion granular de objetos,
dependencias o todo el bosque de
identidades (Active Directory, Entra
ID) en segundos. Recuperacion
automatizada sin friccion niriesgo

de reinfeccion.




Contexto Accionable
Y Vision 360

Gestion Proactiva del Riesgo

La plataforma unifica la visibilidad de identidades,
datos estructurados, no estructurados y aplicaciones

Saas, mapeados al framework MITRE ATT&CK.

» Andlisis de "Blast Radius": Identifica exactamente

qué alcance tuvo el ataque.

» Andlisis Forense: Rastreo de quién tuvo acceso, a

qué datos sensibles y con qué privilegios.
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Correlacion de Eventos: Integracion con SIEM y EDR

(Palo Alto, CrowdStrike) para detectar movimientos

laterales ocultos.

Flujos Automatizados: Capacidad de deshabilitar o

rotar identidades en riesgo inmediatamente.
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Registrese y solicite
un Cyber Resiliency
Assessment
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Gracias.

ADVERTENCIAS Y CONFIDENCIALIDAD

La informacion expresada en este documento es propiedad de DigiSOC S.A.S. Esie documento
contiene informacidn sobre el disefio y funcionamiento de nuestras tecnologias y procesos
debidamente registrados ante la oficina competente.

DigiSOC S.A.S. se reserva todos los derechos sobre el contenido, la propiedad del doccumento y la
informacién que contiene. Queda prohibida su distribucion, copia, transmisién o divulgaciér de

este documento, sin la correspondiente autorizacién de DigiSOC S.A.S. We protect. ‘

Todos los derechos reservados por DigiSOC S.A.S.
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