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2.1 Objetivo

Definir los lineamientos para los proveedores que tienen acceso a la informacion de Digisoc o
que gestionen informacion en nombre de la organizacion y asi cumplan con los requisitos de
seguridad de la informacion adecuados para proteger dicha informacion contra el acceso no
autorizado, divulgacién, alteracion, pérdida o destruccion.

2.2 Alcance

Esta politica se aplica a todos los proveedores, contratistas y terceros que proporcionan
servicios, productos o soporte a Digisoc y/o que tengan acceso a informacién confidencial de
la organizacion.

2.3 Roles y Responsabilidades
Administrative & Logistics Manager: Realizar evaluaciones de riesgo de los proveedores.

Purchasing Analyst: comunicar los requisitos de seguridad de la informacion a los
proveedores.

Administrative Analyst: comunicar los requisitos de seguridad de la informacion a los
proveedores.

Chief Compliance Officer: Realizar auditorias de seguridad de la informacion de los
proveedores; asi como la supervisiéon y actualizacion de la presente politica.

Proveedores, Contratistas y terceros:

e Cumplir con todos los requisitos de seguridad de la informacién establecidos en esta
politica, en los contratos y/o acuerdos correspondientes.

¢ Informar a Digisoc cualquier incidente de seguridad de la informacion que pueda afectar
a la informacion de la organizacion.

e Permitir y cooperar con las evaluaciones y auditorias de seguridad de la informacion
realizadas por Digisoc.

e Definir y entregar a Digisoc los contactos relevantes, incluida una persona de contacto
para las cuestiones de seguridad de la informacion cuando aplique.

e Entrega de los mecanismos de evidencia y certificaciones para los requisitos de
seguridad de la informacion relevantes relacionados con los procesos de los
proveedores, contratistas y/o terceros; un informe independiente sobre la efectividad de
los controles cuando aplique.
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2.4 Definiciones

La Organizacion / Digisoc: hace referencia al grupo de compainiias vinculadas accionariamente
directa o indirectamente, las cuales se encuentran distribuidas en las siguientes sociedades:
DigiSOC S.A.S, Digiware Seguridad del Ecuador S.A, DigiSEC Corp., Digiware del Pert SAC,
Digiware Security LLC, Digiware de Chile S.A. Digiware de Guatemala S.A.

Evaluacién de Riesgo: Proceso de identificacion, analisis y evaluacion de riesgos de seguridad
de la informacion.

2.5 Politicas

Esta politica establece las directrices y procedimientos que la organizacién seguira para
asegurar la proteccién de la informacion en todas las relaciones con proveedores, contratistas
y terceros. La seguridad de la informacién es crucial para mantener la integridad,
confidencialidad y disponibilidad de los datos y para cumplir con las regulaciones y estandares
aplicables.

2.5.1 Directrices generales

a) El responsable de la gestién de compras de Digisoc comunicara la presente politica a
los proveedores, contratistas y terceros de forma periédica.

b) La organizacion implementara procesos para abordar los riesgos de seguridad de la
informacién asociados con el uso de productos y servicios proporcionados por los
proveedores, contratistas y/o terceros.

c) El Administrative & Logistics Manager y el Chief Compliance Officer realizan de forma
periddica la concientizacién al personal de la organizacién que interactle con el personal
del proveedor, contratista y tercero sobre los lineamientos de la presente politica, el
acceso a la informacion y transferencia de la misma.

2.5.2 Tipos de proveedores

Digisoc para la seleccion y contratacion de proveedores, contratistas y terceros ha definido el
M-AD-01 Manual de proveedores y contratistas, donde se identifican los tipos de proveedores
de acuerdo con el riesgo que representa para las operaciones y actividades de la organizacion:

e Riego Alto: Son proveedores, contratistas y/o terceros que, por su nivel de complejidad
por su actividad, acceso a la informacion y/o acceso a las instalaciones fisicas de la
organizacién debe tener mayor seguimiento y adherirse a la presente politica.
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2.5.3

b)

c)

254

f)

9)

Riego Medio: Proveedores, contratistas y/o terceros que por sus actividades deban
acceder a las instalaciones de la organizacion se debe tener seguimiento y adherirse a
la presente politica.
Riego Bajo: Proveedores, contratistas y/o terceros que por sus actividades deban
acceder a las instalaciones de la organizacion se debe tener seguimiento y adherirse a
la presente politica.

Seleccién de los proveedores

Todos los proveedores deben ser evaluados en funcion de su capacidad para cumplir
con los requisitos de seguridad de la informacion de la organizacion de acuerdo con los
procedimientos P-AD-01 Compras Internas y P-AD-03 Compras Proyectos.

Se debe realizar una evaluacion de riesgos de seguridad de la informacion antes de la
contratacion de nuevos proveedores de riesgo Alto que tengan acceso a la informacion
y a las instalaciones de la organizacién.

La seleccion de los proveedores, contratistas y/o terceros sera realizada con los
lineamientos definidos en los procedimientos P-AD-01 Compras Internas y P-AD-03
Compras Proyectos.

Acuerdos con los proveedores

Los proveedores deben firmar acuerdos de confidencialidad o contratos que incluyan
clausulas especificas de seguridad de la informacion.

Los acuerdos deben incluir las obligaciones de ambas partes para cumplir los requisitos
de seguridad de la informacidn pertinentes.

Dentro de la propuesta o documento equivalente el proveedor, contratista y/o tercero
debe incluir la descripcién de como se accedera a la informacién y los métodos utilizados
segun aplique.

Digisoc determinara el nivel de clasificacion de la informacion que sera compartida de
acuerdo con las POL-SI-08 Politica de Transferencia de Informacion y POL-SI-12 Politica
de Clasificacion y Manejo de Informacion.

Entre las partes se deben definir los requisitos legales, estatutarios, reglamentarios y
contractuales, incluida la proteccion de datos, el manejo de la informacion de
identificacion personal (Pll), los derechos de propiedad intelectual y los derechos de
autor y una descripciébn de como se garantizar4d que se cumplan de acuerdo con el
servicio recibido por Digisoc.

Definir el proveedor, contratista y/o tercero los procedimientos para la autorizacién y
revocacion de la autorizacion para el uso de la informacién de Digisoc.

Incluir clausulas de indemnizacién y remediacién por incumplimiento de los requisitos
por parte de los proveedores, contratistas y/o terceros segun aplique.
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h) En caso de que el proveedor, contratistas y/o tercero deba subcontratar alguna actividad
para la prestacién de los servicios a Digisoc este debe acogerse a los mismos controles
y politicas de Seguridad de la Informacién.

i) Definir el proceso de resolucién de defectos y resolucién de conflictos.

2.5.5 Acceso alalInformacion

a) El acceso a la informacion y o a las instalaciones de Digisoc estara determinado
conforme a la solicitud de compra definida por el proceso y/o area solicitante.

b) Se deben implementar controles de acceso adecuados para asegurar que solo el
personal autorizado del proveedor tenga acceso a la informacion de la organizacion.

c) Elacceso alainformaciéon debera estar determinado por el principio del menor privilegio-

d) La transferencia de informacion se realizara conforme a la POL-SI-08 Politica de
Transferencia de Informacion.

e) Elacceso a las instalaciones fisicas de Digisoc seran programadas y debe contar con el
acompafiamiento del responsable de la recepcion del servicio.

f) Los proveedores, contratistas y/o terceros gue tengan acceso a las instalaciones fisicas
deben sequir los lineamientos de las G-SI-02 Normas de seguridad para visitantes.

2.5.6 Evaluacion de Proveedores

Digisoc ha definido en los procedimientos P-AD-01 Compras Internas y P-AD-03 Compras
Proyectos las directrices para la realizacion de la Evaluacion a proveedores, contratistas y
terceros de forma anual para servicios y productos.

2.5.7 Auditoria de Proveedores

La organizacion realiza seguimiento, revision y auditoria a la prestacion de los servicios de los
proveedores criticos asociados a la seguridad de la informacion, los cuales son canales de
comunicacion, centros de datos, fabricantes de plataformas de controles de seguridad de la
informacién y aplicacion de comunicacion interna.

La auditoria a los proveedores criticos asociados a la seguridad de la informacién es
responsabilidad del Chief Compliance Officer, quien anualmente realizara la verificacion de
cumplimiento de criterios con el formato F-SI-12; en caso de que el proveedor no cumpla con
los criterios auditados se notificara al proceso Gestion Administrativa y al proceso propietario
del servicio.

2.5.8 Cambio de Proveedores

Los cambios en los servicios proporcionados por los proveedores, contratistas y/o terceros
pueden tener un impacto significativo en la seguridad de la informacion de la organizacién. Es
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fundamental gestionar estos cambios de manera efectiva para asegurar que cualquier
moadificacion en los servicios no comprometa la integridad, confidencialidad o disponibilidad de
la informacion.

a)

b)

f)

Los cambios de proveedores, contratistas y/o terceros puede darse por alguno de
los siguientes factores:

e Precio

e Resultados de la Evaluacion y Auditoria

e Incumplimiento en los acuerdos

e Funcionalidad de los servicios

e Obsolescencia

e Otros
Evaluacién de Impacto: Antes de implementar cualquier cambio en los servicios del
proveedor, realizar una evaluacion de impacto para identificar posibles riesgos y
determinar las medidas necesarias para mitigarlos.
Notificacién previa: Notificar a todas las partes interesadas sobre los cambios en
relacion al proveedor, contratista, tercero, producto y/o servicio segun aplique.
Pruebas y Validacion: Realizar pruebas y validaciones para asegurar que los
cambios en los servicios no introduzcan vulnerabilidades o afecten negativamente
la seguridad de la informacion.
Documentacién de cambios: Mantener una documentacion detallada de todos los
cambios en los servicios y/o productos que incluyan la evaluacién del impacto,
decision tomada y acciones implementadas.
Comunicacién de Cambios: Comunicar los cambios aprobados a todas las partes
interesadas, incluyendo el personal interno y otros proveedores que puedan verse
afectados.

2.5.9 Cambios de los servicios por parte de los Proveedores, contratistas y/o terceros

Los proveedores, contratistas y/o terceros continuamente estan realizando mejoras en sus
productos y/o servicios y es por ello por lo que Digisoc ha establecido los siguientes lineamientos
para las partes interesadas:

a) Digisoc debe verificar periddicamente el desempefio del servicio para verificar el nivel

de cumplimiento de los acuerdos.

b) El proveedor, contratista y/o tercero debe comunicar los cambios realizados y que

puedan afectar los servicios y productos recibidos por Digisoc.

c) Digisoc validara que los cambios efectuados por los proveedores, contratistas y/o

terceros no afecten la prestacion de los servicios ofrecidos; asi como la alineacion a
la mejora continua de los servicios, los controles nuevos o modificados para resolver
incidentes de seguridad de la informacién y mejorar la misma.
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d) Identificar vulnerabilidades de seguridad de la informacion y gestionarlas por parte del
proveedor, contratista y/o tercero en relacion con el cambio ejecutado en los servicios
y productos.

2.5.10 Evaluacién de los Riesgos con los proveedores

La evaluacién de riesgos de los proveedores, contratistas y terceros, asi como de los servicios
y productos adquiridos por Digisoc es un proceso fundamental para asegurar que los
proveedores cumplan con los estandares de seguridad de la informacion de la organizacion.

Para la evaluacion de los riesgos con los proveedores Digisoc ha definido los siguiente
lineamientos para su realizacion:

a) Digisoc de forma anual identifica, evallia y define los planes de tratamiento de los riesgos
asociados a la gestion de compras incluyendo los proveedores, contratistas y terceros
mediante la ejecucion del procedimiento P-SG-06 Gestion de Riesgos.

b) Anualmente el &rea de Compras realiza la evaluacion a los proveedores de bienes y/o
servicios donde se revisa los riesgos individuales para cada uno.

c) Cuando la organizacion define un cambio de un proveedor y/o seleccion de un nuevo
servicio el proceso de Gestion Administrativa y el area responsable realizan una
evaluacion general de los riesgos y afectaciones que puede llegar a tener la prestacion
de los servicios de Digisoc.

2.5.11 Seguridad de la Informacién en la cadena de suministro

La seguridad de la informacién en la cadena de suministro es esencial para garantizar que todos
los proveedores, contratistas y/o terceros mantengan un nivel adecuado de seguridad de la
informacién. La cadena de suministro incluye todas las entidades externas que proporcionan
bienes y servicios que afectan directa o indirectamente a la organizacion.

a) Digisoc definira los productos y/o servicios de TIC que se deba aplicar los controles de
la cadena de suministro.
b) Segun aplique se debe solicitar a los proveedores de productos TIC:
¢ Informacion que describa los componentes de software utilizados en los productos.
e Informacion sobre las funciones de seguridad implementados en el producto y la
configuracion requerida para su operacion segura.

c) Digisoc contara con un proceso para el monitoreo y método aceptable para validar que
los productos y servicios de TI recibidos cumplen con los requisitos de seguridad
establecidos.

d) Se debe solicitar garantias de los productos TIC y que estas alcancen los niveles de
seguridad requeridos.
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e) Definir mecanismos de comunicacién para compartir informacién sobre la cadena de
suministro y cualquier posible problema y compromiso entre la organizacién y los

proveedores.

f) Los productos de TIC deben adquirirse de fuentes acreditadas.

2.5.12 Terminacion segura de la relacion con el proveedor

La terminacion de la relacién con un proveedor debe gestionarse de manera que se proteja la
informacién de la organizacion y se mitiguen los riesgos asociados. Este proceso asegura que
los datos sean devueltos o destruidos de manera segura, y que los accesos y privilegios sean

revocados adecuadamente.

Digisoc ha definido las siguientes directrices para la finalizacion de la relacién con proveedores,

contratistas y terceros:

a) Almomento de la finalizacién de la relacion con los proveedores, contratistas y/o terceros
se debe retirar la totalidad de los accesos a la informacion y los accesos fisicos de la
organizacién segun corresponda.

b) Notificar al proveedor con antelacion adecuada sobre la terminaciéon de la relacion y
planificar las acciones necesarias para asegurar una transicién segura.

c) Asegurar que toda la informacién de la organizacion en posesion del proveedor,

contratista y/o tercero sea devuelta o destruida de manera segura y verificable.

d) Actualizar todos los registros de acceso y documentacion de seguridad para reflejar la

terminacion de la relacion con el proveedor.

ELABORO: Maria Ximena
Uribe

REVISO: Maria Ximena Uribe

APROBO: John Galindo

CARGO: Chief Compliance
Officer

CARGO: Chief Compliance
Officer

CARGO: CEO




